
UỶ BAN NHÂN DÂN 

XÃ MƯỜNG LA 

CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập - Tự do - Hạnh phúc 

Số:           /UBND 
V/v tuyên truyền cảnh báo thủ đoạn 

tội phạm lợi dụng không gian mạng để 

dụ dỗ, lôi kéo học sinh 

Mường La, ngày       tháng 8 năm 2025 

 

Kính gửi:  

- Các đơn vị trường học trực thuộc UBND xã; 

- Công an xã; 

- Trưởng các bản, tiểu khu. 
 

Thực hiện Công văn số 1923/SGDĐ-TCCB&CTTTngày 13/8/2025 của 

Sở Giáo dục - Đào tạo tỉnh Sơn La về việc cảnh báo thủ đoạn tội phạm lợi dụng 

không gian mạng để dụ dỗ, lôi kéo học sinh. Để chủ động phòng ngừa, nâng cao 

ý thức cảnh giác cho học sinh, phụ huynh và cộng đồng; Chủ tịch Uỷ ban nhân 

dân xã yêu cầu:  

1. Các đơn vị trường học trực thuộc UBND xã 

- Tăng cường công tác tuyên truyền trực tiếp tại các buổi chào cờ, sinh 

hoạt lớp; lồng ghép nội dung cảnh báo thủ đoạn tội phạm công nghệ cao vào giờ 

học kỹ năng sống, giáo dục công dân. 

- Tuyên truyền cho cán bộ, giáo viên, học sinh, cha mẹ học sinh nhận diện 

đầy đủ các thủ đoạn, trong đó đặc biệt lưu ý chiêu trò “bắt cóc online”, cụ thể:  

Bước 1: Giả danh Công an, Viện kiểm sát, Tòa án, gọi điện cho học sinh 

bằng số lạ, bịa đặt cáo buộc (liên quan ma túy, rửa tiền, truy nã…) nhằm gây 

hoang mang.  

Bước 2: Thao túng tâm lý, yêu cầu giữ bí mật, rời khỏi nhà, thuê phòng ở 

một mình, cắt liên lạc với gia đình (thay sim, tắt máy, chỉ liên hệ qua video call 

với đối tượng), thậm chí ép gửi hình ảnh/clip nhạy cảm.  

Bước 3: Liên lạc với gia đình, giả thông báo “bắt cóc”, đe dọa bạo hành 

hoặc phát tán hình ảnh nhạy cảm, yêu cầu chuyển tiền chuộc. Sau khi nhận tiền, 

cắt liên lạc, để lại hậu quả nặng nề.  

Đồng thời cảnh báo các hình thức lừa đảo khác: vay tiền nhanh qua ứng 

dụng, sàn tiền ảo, bán hàng đa cấp, cá độ, cờ bạc, lừa tình, lừa trúng thưởng, 

chiếm đoạt tài khoản mạng xã hội, xâm hại tình dục… 

- Phối hợp với phụ huynh giám sát việc sử dụng internet, mạng xã hội của 

học sinh; kịp thời phát hiện dấu hiệu bất thường. 

- Tăng cường trao đổi, chia sẻ thông tin giữa nhà trường và cha mẹ học 

sinh, đặc biệt đối với các trường hợp học sinh vắng mặt không rõ lý do hoặc có 

dấu hiệu bị tội phạm lợi dụng không gian mạng để lừa đảo, uy hiếp, dụ dỗ chiếm 

đoạt tài sản hoặc xâm hại tình dục 



- Chủ động phối hợp với lực lượng Công an tại địa phương để lập danh 

sách học sinh thuộc diện có nguy cơ cao như: hoàn cảnh khó khăn, biểu hiện cá 

biệt, sa sút học tập, thường xuyên trốn học, giao du trong môi trường xã hội 

phức tạp… nhằm triển khai các biện pháp phòng ngừa cụ thể, kịp thời 

2. Công an xã 

Chủ động phối hợp với các trường học tổ chức các buổi tuyên truyền chuyên 

đề, hướng dẫn kỹ năng nhận diện, phòng tránh tội phạm trên không gia mạng. 

3. Trưởng các bản, tiểu khu 

- Tổ chức tuyên truyền trên hệ thống loa truyền thanh, các cuộc họp bản, 

tiểu khu về các phương thức, thủ đoạn của tội phạm lợi dụng mạng internet. 

- Tuyên truyền nhân dân dân nâng cao cảnh giác, kịp thời nhận diện, báo 

ngay cho Công an xã khi phát hiện đối tượng khả nghi hoặc trường hợp học sinh 

có biểu hiện bị lôi kéo. 

4. Các đơn vị trường học trực tiếp báo cáo tình hình thực hiện qua đường 

link: https://forms.gle/h2fw442pucwRAHsN7. 

Đề nghị các cơ quan, đơn vị có liên quan và các đơn vị trường học trên 

địa bàn xã nghiêm túc thực hiện. 

 

Nơi nhận:     
- Như trên; 

- Chủ tịch, các PCT UBND xã; 

- Lưu: VT.                                                                                                                                                                                                                                     

KT. CHỦ TỊCH 

PHÓ CHỦ TỊCH 

 

 

 

 

Trần Hải Sơn 
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